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 ملخص تنفيذي عام

ــتخدام  ــة اس ــد عتب ــا عن ــف ليبي ــريع، تق ــي الس ــدم الرقم ــر التق ــي عص ف
التكنولوجيــا لدفــع التنميــة الاقتصاديــة، وتعزيــز الخدمــات العامــة، ورفــع 
ــة  ــاة مواطنيهــا. ومــع ذلــك، تتطلــب هــذه التحــولات الرقمي مســتوى حي

نهجاًً استراتيجياًً وشاملاًً للتعامل مع التحديات والفرص المتاحة. 

تقــدم مجموعــة العمــل المتخصصــة فــي إعــادة صياغــة السياســات العامة 
الرقميــة، بالتعــاون مــع مجتمــع الإنترنــت - ليبيــا، سلســلة مــن الملخصات 
اســتراتيجية  إجــراءات  وتنفيــذ  خطــة  لوضــع  المصممــة  السياســية 
ــاد  ــات بالاعتم ــذه الملخص ــر ه ــم تطوي ــد ت ــي. وق ــا الرقم ــل ليبي لمستقب
 Rights, Openness,( الخــاص بمنظمــة اليونســكو ROAR علــى إطــار عمــل
Accessibility, and Robustness – الحقــوق، الانفتــاح، إمكانيــة الوصول، 

والمتانة(، مما يضمن منهجية شفافة وقائمة على الأدلة. 

ــن  ــة واســعة م ــر هــذه الملخصــات السياســية مجموع ــي تطوي شــارك ف
أصحاب المصلحة، بما في ذلك: 

الأكاديميون 	•
ممثلو القطاع الخاص 	•
•	 )NGOs( منظمات المجتمع المدني
المحامون والخبراء القانونيون 	•
خبراء التكنولوجيا المستقلون 	•
عدة مؤسسات حكومية 	•

تعالــج هــذه الملخصــات السياســية جوانــب حرجــة مثــل أمــان المعلومــات 
ــة. الهــدف هــو  الرقميــة، حقــوق الإنترنــت، الخصوصيــة، والشــمولية الرقمي
تنميــة بيئــة رقميــة تولــي أهمية للأمــان، الشــمولية، واحترام حقوق الإنســان، 

مع تبني أفضل الممارسات الدولية وضمان ملاءمتها للسياق الليبي. 
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 موجز سياسة حول 

الأمن السيبراني في 

ليبيا
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 الملخص التنفيذي

فــي عصــر التحــول الرقمــي الســريع، تواجــه ليبيــا تحديــات متصاعــدة فــي 
والبيانــات  الحيويــة  التحتيــة  البنيــة  تهــدد  الســيبراني  الأمــن  مجــال 
الحساســة والأمــن الوطنــي. إن الاعتمــاد المتزايــد علــى التكنولوجيــا يتطلب 
ــة  ــطة الاقتصادي ــة والأنش ــات الحكومي ــم العملي ــة لدع ــة آمن ــة رقمي بيئ
ــات  ــي الهجم ــرة ف ــادة الأخي ــإن الزي ــك، ف ــع ذل ــة. وم ــة الاجتماعي والتنمي
الســيبرانية – وخاصــة تلــك التــي تســتهدف القطاعــات الحكوميــة والماليــة 
– تؤكــد الحاجــة الملحــة إلــى اســتراتيجية قويــة للأمــن الســيبراني لمعالجة 

نقاط الضعف الحالية والمخاطر المستقبلية.

 التوصيات الرئيسية

إنشاء هيئة وطنية للأمن السيبراني.1	
تطوير إطار قانوني شامل.2	
إطلاق برامج توعية وتدريب وطنية.3	
الاستثمار في البنية التحتية والتقنيات الحديثة.4	
تعزيز التعاون الدولي.5	

 المقدمة 

ــات  ــه تحدي ــي، تواج ــر الرقم ــي العص ــدول ف ــة ال ــأن بقي ــأنها ش ــا، ش ليبي
متزايــدة فــي مجــال الأمــن الســيبراني مــع الاعتمــاد المتنامــي علــى 
ــات  ــي الهجم ــاع ف ــظ ارتف ــام 2023، لوح ــي ع ــت. ف ــا والإنترن التكنولوجي
الســيبرانية والجرائــم الإلكترونيــة التــي اســتهدفت بشــكل خــاص القطاعات 
الشــخصية  للبيانــات  التعــرض  إلــى  بالإضافــة  والماليــة،  الحكوميــة 

للمواطنين.

ــاب  ــة بوقــوع هــذه الهجمــات، إلا أن غي  وقــد أفــادت عــدة مصــادر محلي
توثيــق رسمــي أو تقاريــر موثوقــة يجعــل مــن الصعــب تقييــم حجــم وتأثيــر 
هــذه التهديــدات بدقــة. مقارنــة بالــدول المجــاورة، تعانــي ليبيــا مــن تأخــر 
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نسبــي فــي تطويــر اســتراتيجيات وطنيــة للأمــن الســيبراني، حيــث أطلقــت 
تونــس اســتراتيجيتها الوطنيــة فــي عــام 2019، بينمــا فــي ليبيــا فــي أطلقت 
الهيئــة الوطنيــة لأمــن وسلامــة المعلومــات في فبرايــر 2023 الإســتراتيجية 
الوطنيــة للأمــن الســيبراني كإطــار عــام لحمايــة البيانــات وتعزيــز الدفاعــات 

الإلكترونية.

تُعُــد الإســتراتيجية الوطنيــة للأمــن الســيبراني فــي ليبيــا )2023(1 أساســاًً 
قويــاًً لتعزيــز الصمــود الســيبراني، لكــن فعاليتهــا تعتمــد علــى آليــات تنفيــذ 
ــز  ــا تعزي ــب نجاحه ــي. ويتطل ــاون الدول ــاءلة، والتع ــاكل مس ــة، وهي واضح

خطط التنفيذ، وتحسين الحوكمة، وضمان التمويل المستدام.

يات الاستراتيجية  الأهداف والغا

ــة  ــة رقمية مرن ــة تحتي ــاء بني ــى إنش ــيبراني إل ــن الس ــة الأم ــدف سياس ته
وآمنة في ليبيا. تشمل الأهداف الرئيسية ما يلي:

تطويــر بنيــة تحتيــة رقميــة قويــة: بنــاء أنظمــة وشــبكات قــادرة 	•
علــى تحمــل الهجمــات الســيبرانية.

الحيويــة 	• المعلومــات  تأميــن  الحساســة:  البيانــات  حمايــة 
الوطنيــة. المصالــح  لحمايــة 

وخبــرات 	• مهــارات  تحســين  المؤسســية:  القــدرات  تعزيــز 
الســيبراني. الأمــن  مجــال  فــي  الوطنيــة  المؤسســات 

دعــم التحــول الرقمــي الآمــن: تســهيل الانتقــال الآمــن والســلس 	•
إلــى الأنظمــة الرقميــة عبــر جميــع القطاعــات.

1	 الهيئــة الوطنيــة لأمــن وسلامــة المعلومــات أطلقــت فــي فبرايــر 2023 الاســتراتيجية الوطنيــة للأمــن الســيبراني، 
التي تعتبر الإطار العام الذي يساعد المؤسسات الحكومية على وضع استراتيجياتها الخاصة لحماية بياناتها. 

https://www.lananews.com/ar/?p=396332&fbclid=IwY2xjawJG139leHRuA2FlbQIxMAABHWZ_kwzlYZEDGvYDM5Sb3-qnmLnmSeHtKPgPxVQwYHgmsOhU7oXMgkzR_Q_aem_gH-d6RfuuF909znoAcOSMA
https://www.lananews.com/ar/?p=396332&fbclid=IwY2xjawJG139leHRuA2FlbQIxMAABHWZ_kwzlYZEDGvYDM5Sb3-qnmLnmSeHtKPgPxVQwYHgmsOhU7oXMgkzR_Q_aem_gH-d6RfuuF909znoAcOSMA
https://www.lananews.com/ar/?p=396332&fbclid=IwY2xjawJG139leHRuA2FlbQIxMAABHWZ_kwzlYZEDGvYDM5Sb3-qnmLnmSeHtKPgPxVQwYHgmsOhU7oXMgkzR_Q_aem_gH-d6RfuuF909znoAcOSMA
https://www.lananews.com/ar/?p=396332&fbclid=IwY2xjawJG139leHRuA2FlbQIxMAABHWZ_kwzlYZEDGvYDM5Sb3-qnmLnmSeHtKPgPxVQwYHgmsOhU7oXMgkzR_Q_aem_gH-d6RfuuF909znoAcOSMA
https://www.lananews.com/ar/?p=396332&fbclid=IwY2xjawJG139leHRuA2FlbQIxMAABHWZ_kwzlYZEDGvYDM5Sb3-qnmLnmSeHtKPgPxVQwYHgmsOhU7oXMgkzR_Q_aem_gH-d6RfuuF909znoAcOSMA
https://www.lananews.com/ar/?p=396332&fbclid=IwY2xjawJG139leHRuA2FlbQIxMAABHWZ_kwzlYZEDGvYDM5Sb3-qnmLnmSeHtKPgPxVQwYHgmsOhU7oXMgkzR_Q_aem_gH-d6RfuuF909znoAcOSMA
https://www.lananews.com/ar/?p=396332&fbclid=IwY2xjawJG139leHRuA2FlbQIxMAABHWZ_kwzlYZEDGvYDM5Sb3-qnmLnmSeHtKPgPxVQwYHgmsOhU7oXMgkzR_Q_aem_gH-d6RfuuF909znoAcOSMA
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 التحديات الرئيسية 

علــى مــدار 12 شــهراًً مــن الاجتماعــات المكثفــة، والطــاولات المســتديرة، 
والنقاشــات المســتفيضة، عملــت مجموعــة العمــل علــى تحديــد أبــرز 
التحديــات التــي تعيــق تطويــر وتعزيــز الأمــن الســيبراني فــي ليبيــا، والتــي 

تشمل:

	1 ضعــف البنيــة التحتيــة: شــبكات اتصــالات قديمــة ومراكــز بيانــات غيــر .
آمنــة، واتســاع الرقعــة الجغرافيــة يزيــد مــن صعوبــة تأميــن الشــبكات.

	2 نقــص الكــوادر المتخصصــة :نقــص حاد فــي المتخصصيــن المعتمدين .
فــي الأمــن الســيبراني، وغيــاب برامــج تعليميــة متخصصــة فــي 

ــة. ــات الليبي الجامع
	3 التقلبــات السياســية والاقتصاديــة: عــدم الاســتقرار السياســي وتعــدد .

الجهــات المســؤولة يعيــق تنفيــذ سياســات طويلــة الأمــد، محدوديــة 
ــاع  ــي قط ــة ف ــتثمارات الأجنبي ــذب الاس ــة ج ــة وصعوب ــوارد المالي الم

ــا المعلومــات. تكنولوجي
	4 التهديــدات الخارجيــة والمخاطــر الرقميــة: ارتفــاع الهجمــات الســيبرانية .

الموجهــة مــن جهــات خارجيــة، مخاطــر فــي عمليــة التحــول الرقمــي 
.)IoT( وانتشــار إنترنــت الأشــياء

	5 . )5G( ــل الخامــس ــات الجي ــور تقني التطــور التكنولوجــي الســريع: ظه
والحوســبة  الاصطناعــي  الــذكاء  وتهديــدات  الأمنيــة،  وتحدياتهــا 

الكموميــة لأنظمــة التشــفير الحاليــة.
	6 الموازنــة بيــن الأمــن والخصوصيــة: تحــدي حمايــة البيانــات الشــخصية .

ــة  ــة وتقني ــر قانوني ــى أط ــة إل ــي.، والحاج ــن القوم ــان الأم ــع ضم م
ــة. متوازن

	7 ــن . ــيبراني بي ــن الس ــة الأم ــر ثقاف ــدي نش ــيبراني: تح ــي الس ــر الوع نش
ــى برامــج تعليميــة مســتمرة  مختلــف شــرائح المجتمــع، والحاجــة إل

ــورة. ومتط
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المتعلقــة  الرئيســية  والقــوانين  والقــرارات  والسياســات   المبــادرات 

بالأمن السيبراني في ليبيا حتى عام 2024

	1 ــم . ــأن تنظي ــنة 2024 بش ــم )150( لس ــاد رق ــر الاقتص ــرار وزي ق
نشــاط مزاولــة خدمــات الأمــن الســيبراني المعــدل بالقــرار رقــم 

213 لســنة 2024.
ــيبراني 	• ــن الس ــات الأم ــزودي خدم ــي لم ــص الإلزام ــرض الترخي يف

ــة. ــرات العام ــاز المخاب ــراف جه ــت إش تح
متطلبــات 	• ويدمــج  الســيبراني  للأمــن  التنظيمــي  الإطــار  يعــزز 

الأعمــال. تراخيــص  علــى  الحصــول  عمليــة  فــي  الترخيــص 

	2 الجرائــم . مكافحــة  بشــأن   2022 لســنة   )05( رقــم  قانــون 
الالكترونيــة.

ــم الإلكترونيــة مــن خــال وضــع إطــار 	• يهــدف إلــى مكافحــة الجرائ
ــر المشــروعة فــي الفضــاء الســيبراني. ــم الأنشــطة غي ــي لتجري قانون

يشــمل الأحــكام المتعلقــة بمكافحــة الاحتيــال الإلكترونــي، واختراق 	•
الأنظمــة، وســرقة الهويــة الرقمية.

يمنــح الســلطات المختصــة صلاحيــات لإنفــاذ القانــون، مثــل 	•
ــى  ــات عل ــرض العقوب ــاة، وف ــع الجن ــارة، وتتب ــع الض ــب المواق حج

المخالفيــن.
يتضمــن عقوبــات مشــددة تصــل إلــى الغرامــات الماليــة والســجن 	•

بحــق مرتكبــي الجرائــم الســيبرانية التــي تهــدد الأمــن الوطنــي 
والاقتصــادي.

	3 قانون رقم )06( لسنة 2022 بشأن المعاملات الإلكترونية..
ينظــم اســتخدام الوســائل الإلكترونيــة فــي التبــادلات التجاريــة 	•

والخدمــات الحكوميــة لضمــان أمــن وموثوقيــة المعامــات الرقميــة.
ــجلات 	• ــة، والس ــود الإلكتروني ــي، والعق ــع الإلكترون ــرف بالتوقي يعت

ــا. ــرف به ــة معت ــق قانوني ــة كوثائ الرقمي
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يشــمل إجــراءات لحمايــة خصوصيــة البيانــات وضمــان ســرية 	•
المعلومــات الشــخصية والماليــة أثنــاء المعامــات الرقميــة.

يحــدد المســؤوليات القانونيــة لمــزودي الخدمــات الرقميــة ويلزمهم 	•
بالامتثــال لمعاييــر الأمن الســيبراني.

	4 الاســتراتيجية الوطنيــة للأمــن الســيبراني المنبثقــة عــن الهيئــة .
الوطنيــة لأمــن وســامة المعلومــات فــي 2023.

تهــدف إلــى تحديــد نهــج ليبيــا فــي تأميــن البنيــة التحتيــة 	•
ــدات  ــدي للتهدي ــة والتص ــات الحيوي ــة البيان ــيبرانية وحماي الس

الســيبرانية.
تشــمل الأهــداف الرئيســية تعزيز قــدرة البنيــة التحتيــة الوطنية، 	•

حمايــة بيانــات المواطنيــن، وتوفيــر بيئــة رقميــة آمنــة لتحقيــق 
ــو الاقتصادي. النم

	5 الهيئة الوطنية لأمن وسلامة المعلومات.
تأسســت بموجــب القــرار رقــم )28( لســنة 2013 الصــادر عــن 	•

ــات  ــذ سياس ــيق وتنفي ــة بتنس ــة مختص ــوزراء، كجه ــس ال مجل
ــا.  الأمــن الســيبراني فــي ليبي

ــي 	• ــة الســيبرانية ف ــر الأمني ــذ التدابي ــى تنفي ــى الإشــراف عل تتول
ــاد. ــع أنحــاء الب جمي

ــة 	• ــزام بالسياســات الوطني تلعــب دوراً حاســماً فــي ضمــان الالت
ــة فــي مجــال أمــن المعلومــات. ــر الدولي والمعايي

ــزام 	• ــة الالت ــم ممارســات الأمــن الســيبراني، ومراقب ــوم بتنظي تق
ــدرات الســيبرانية. ــر الق ــم تطوي ــح، ودع ــن واللوائ بالقواني

ــر 	• ــر السياســات والمعاييــر الوطنيــة، توفي تشــمل مهامهــا تطوي
خدمــات المصادقــة والتشــفير، والإشــراف علــى حوكمــة الإنترنت 

والاســتجابة للحــوادث الســيبرانية.
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	6 قوانين حماية البيانات.
ــات الشــخصية 	• ــة البيان ــح لحماي ــم لوائ ــى تقدي ــا عل تعمــل ليبي

ــي. ــاء الرقم ــي الفض ــن ف ــة المواطني ــان خصوصي وضم
تعتبــر هــذه القوانيــن جــزءاً لا يتجــزأ مــن إطــار الأمــن الســيبراني 	•

الأوسع.

	7 مبادرات حماية البنية التحتية الحيوية.
ترُكــز مبــادرات حمايــة البنيــة التحتيــة الحيويــة فــي ليبيــا 	•

ــة،  ــالات، الطاق ــل الاتص ــية مث ــات الأساس ــن القطاع ــى تأمي عل
والخدمــات الماليــة مــن التهديــدات الســيبرانية.

ســيبرانية 	• أمنيــة  تدابيــر  تنفيــذ  المبــادرات  هــذه  تتضمــن 
ــن  ــولات للاســتجابة للحــوادث، وشــراكات بي ــة، وبروتوك متقدم
الخدمــات  اســتمرارية  لضمــان  والخــاص  العــام  القطاعيــن 
الحيويــة وتعزيــز القــدرة علــى التصــدي للهجمــات الســيبرانية.

	8 التعاون والاتفاقيات الدولية.
 شــاركت ليبيــا فــي صياغــة اتفاقيــة الأمــم المتحــدة لمكافحــة 	•

الجريمــة الســيبرانية، والتــي تهــدف إلــى تعزيــز الأمــن الســيبراني 
ومنــع الجرائــم الرقميــة.

الاتفاقيــة العربيــة لمكافحــة جرائــم تقنيــة المعلومــات: تهــدف 	•
إلــى تعزيــز التعــاون العربــي فــي مكافحــة الجرائــم الإلكترونيــة 

وحمايــة الأمــن الرقمــي للــدول الأعضــاء.
تعمــل الهيئــة الوطنيــة لأمــن وســامة المعلومــات علــى تطويــر 	•

ــة  ــي حماي ــا ف ــدرات ليبي ــز ق ــة لتعزي ــة وإقليمي ــراكات دولي ش
ــيبرانية. ــدات الس ــة التهدي ــة ومكافح ــة الرقمي ــة التحتي البني

ادعمــت ليبيــا اتفاقيــة أمميــة ملزمــة قانونيــاً لمكافحــة الجريمــة 	•
الســيبرانية، ممــا يعكــس جهودهــا فــي التنســيق مــع المجتمــع 

الدولي.
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 أبرز المبادرات المنفذة

	1 تعزيــز الأمــن الســيبراني وحمايــة البنيــة التحتيــة الرقميــة: .
ــاون  ــات بالتع ــامة المعلوم ــن وس ــة لأم ــة الوطني ــل الهيئ تعم
ــة  ــة والقطــاع الخــاص لضمــان حماي مــع المؤسســات الحكومي
ــدة  ــيبرانية المتزاي ــات الس ــن الهجم ــة م ــة الرقمي ــة التحتي البني

ــا. ــتهدف ليبي ــي تس الت
	2 الوحــدة . حكومــة  أطلقــت  الرقمــي2:  التحــول  اســتراتيجية 

الوطنيــة اســتراتيجية للتحــول الرقمــي تهــدف إلــى تطويــر البنيــة 
التحتيــة الرقميــة الأساســية، وتســهيل الوصــول إلــى الخدمــات 

ــات.  ــن المعلوم ــان أم ــة، وضم الحكومي
	3 إعــادة تأهيــل البنيــة التحتيــة المتضــررة: فــي عــام 2016، .

أطلقــت وزارة التخطيــط بحكومــة الوفــاق الليبيــة بالتعــاون مــع 
ــة  ــاء البني ــادة بن ــي مشــروعاً لإع برنامــج الأمــم المتحــدة الإنمائ
ــي  ــة المتضــررة، بهــدف تحســين الخدمــات الأساســية ف التحتي

ــات. ــن النزاع ــررة م ــق المتض المناط

 التوصيات والسياسات والإجراءات المقترحة

تــم إعــداد هــذه التوصيــات مــن قبــل مجموعــة العمــل المتخصصــة فــي 
إعــادة صياغــة السياســات العامــة الرقميــة، والتــي تضــم طيفــاًً واســعاًً مــن 
أصحــاب المصلحــة، بمــا فــي ذلــك الأكاديمييــن، ممثلــي القطــاع الخــاص، 
ــن،  ــراء القانونيي ــن والخب ــي )NGOs(، المحامي ــع المدن ــات المجتم منظم
خبــراء التكنولوجيــا المستقليــن، وعــدة مؤسســات حكوميــة. وتتمثــل 

هذه التوصيات في:

	1 الإطار القانوني:.
صياغــة تشــريعات شــاملة للأمــن الســيبراني تتماشــى مــع 	•

2	 الاســتراتيجية الوطنيــة للتحــول الرقمــي 2023 - 2030: تعــرض هــذه الوثيقــة الاســتراتيجية الوطنيــة للتحــول الرقمــي 
الحكومــي، والتــي تعمــلّ ّ علــى تأطيــر كل الجهــود والمبــادرات التــي تمــت فــي الســابق وتحــدد المســارات الواجــب اتباعهــا للدفــع باتجــاه بنــاء 

دولة عصرية بحكومة ذكية ومفتوحة وشفافة ومسؤولة.

https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
https://www.gia.gov.ly/wp-content/uploads/2024/08/DX-Strategy-Libya-v5-Final-20240812-2024-.pdf
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الدوليــة. المعاييــر 
دمج متطلبات الأمن السيبراني في لوائح تراخيص الأعمال.	•

	2 التطوير المؤسسي:.
ــود 	• ــى جه ــراف عل ــن السيبراني للإش ــة للأم ــكيل هيئة وطني تش

الأمــن الســيبراني وتنســيقها.

	3 التوعية والتعليم:.
ــل 	• ــات بأفض ــراد والمؤسس ــة الأف ــة لتوعي ــات وطني ــاق حم إط

ــيبراني. ــن الس ــات الأم ممارس

	4 الإجراءات الفنية والاستثمار في البنية التحتية:.
تحديــث شــبكات الاتصــالات ومراكــز البيانــات وغيرهــا مــن البنى 	•

التحتيــة الرقميــة الحيوية.

	5 التعاون الدولي:.
تعزيــز الشــراكات الدوليــة لتبــادل المعرفــة وتحســين القــدرات 	•

الســيبرانية.

3)ROAR( الإطار التنفيذي 

ــى أفضــل الممارســات العالميــة فــي  ــد الإطــار التنفيــذي )ROAR( إل يستن
مجــال الأمــن الســيبراني، وهــو مســتوحى مــن إرشــادات المنظمــات 
الدوليــة مثــل المعهــد الوطنــي للمعاييــر والتقنيــة )NIST( والاتحــاد الدولي 
للاتصــالات )ITU( ومنهجيــات الأمــن الســيبراني الحديثــة. تــم تطويــر هــذا 
ــة  ــا الدفاعي ــن قدراته ــى تحسي ــات عل ــدول والمؤسس ــاعدة ال ــار لمس الإط

ضد التهديدات السيبرانية وتعزيز استجابة فعالة للحوادث الإلكترونية.
ــج والأهــداف  ــى النتائ ــز عل ــر المنظمــات، يرك ــي إدارة المشــاريع وتطوي 3	 إطــار العمــل ROAR هــو نهــج منظــم يُُســتخدم ف
والإجــراءات والمراجعــة. يُُبــرز أهميــة تحديــد النتائــج الواضحــة، وضــع أهــداف محــددة، تحديــد الإجــراءات اللازمــة، ومراجعــة التقــدم بانتظــام 

لضمان التنفيذ الناجح والقدرة على التكيف.
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باعتبــار ليبيــا تواجــه تحديــات متزايــدة فــي الأمــن الســيبراني ونقــص البنية 
التحتيــة الرقميــة المتطــورة، يوفــر إطــار ROAR(( فرصــة لتطويــر منظومــة 
وطنيــة للأمــن الســيبراني قــادرة علــى التصــدي للهجمــات الرقميــة وحمايــة 

القطاعات الحيوية مثل الاتصالات، الطاقة، والخدمات المالية.

ويعتمد الإطار على أربعة ركائز أساسية:

واســتمرارية 	• طــوارئ  خطــط  تطويــر   :)Resilience( المرونــة 
الأعمــال للتعامــل مــع الحــوادث الســيبرانية، مع إجــراء تقييمات 

ــة. ــة للمخاطــر ونقــاط الضعــف فــي الأنظمــة الرقمي دوري
•	 )SOC( إنشــاء مراكــز عمليــات أمنيــة :)Observability( المراقبــة

لرصــد وتحليل الأنشــطة الســيبرانية بشــكل مســتمر، واســتخدام 
أدوات وتقنيــات متقدمــة للكشــف المبكــر عــن التهديدات.

ــاءة 	• ــز كف ــة لتعزي ــول أتمت ــق حل ــة )Automation(: تطبي الأتمت
الــذكاء  تقنيــات  تبنــي  مــع  للحــوادث،  الاســتجابة  وســرعة 
ــل. ــف والتحلي ــدرات الكش ــين ق ــي لتحس ــم الآل ــي والتعل الاصطناع

ــة 	• ــتجابة متخصص ــرق اس ــكيل ف ــتجابة )Response(: تش الاس
ومدربــة للتعامــل مــع الحــوادث الســيبرانية، ووضــع بروتوكــولات 

وإجــراءات موحــدة للتعامــل مــع مختلــف أنــواع التهديــدات.

 المراقبة والتقييم

ــات  ــذ سياســات الأمــن الســيبراني، يجــب وضــع آلي ــة تنفي لضمــان فعالي
واضحة للمراقبة والتقييم. تشمل مؤشرات الأداء الرئيسية:

	1 انخفــاض الهجمــات الســيبرانية الناجحــة: قيــاس عــدد الهجمــات .
التــي تــم صدهــا بنجــاح.

	2 تحســين أمــن البنيــة التحتيــة: تقييــم مســتوى تأميــن الشــبكات .
ــة الرقمية. والأنظم
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	3 القوانيــن . وتفعيــل  تطويــر  متابعــة  تنظيميــة:  أطــر  إنشــاء 
الســيبراني. بالأمــن  المتعلقــة  والسياســات 

ــان  ــكل دوري لضم ــل بش ــة الأج ــرة وطويل ــداف قصي ــة الأه ــب مراجع يج
مواءمتهــا مــع التهديــدات الســيبرانية المتطــورة. كمــا يتعيــن إجــراء 
تقييمــات منتظمــة لفعاليــة البرامــج والمبــادرات، مــع إشــراك جميــع 

الجهات المعنية لضمان الشفافية والمساءلة.

 الخاتمة

ــق  ــل خطــوة حاســمة نحــو تحقي ــا يمث ــي ليبي ــن الســيبراني ف ــز الأم تعزي
ــن  ــي، يمك ــار السياس ــذا الإط ــذ ه ــن خلال تنفي ــن. م ــي آم ــل رقم مستقب
لليبيــا الحــد مــن المخاطــر الســيبرانية، وحمايــة بيانــات المواطنيــن، ودعــم 
النمــو الرقمــي الآمــن. تنفيــذ هــذه السياســات والتوصيــات سيســهم 
ــة الاســتراتيجية الوطنيــة لمستقبــل رقمــي  بشــكل كبيــر فــي تحقيــق رؤي

آمن لليبيا.

مــن خلال تبنــي نهــج شــامل ومتكامــل للأمــن الســيبراني، ستتمكــن ليبيــا 
مــن بنــاء بيئــة رقميــة موثوقــة تدعــم النمــو الاقتصــادي، وتحســن جــودة 
ــزام  ــة. الالت ــة، وتعــزز الثقــة فــي التعــاملات الإلكتروني الخدمــات الحكومي
بهــذه التوصيــات هــو استثمــار فــي مستقبــل الــبلاد وقدرتهــا علــى 

المنافسة في العصر الرقمي.
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 موجز سياسة حول 

الحيز الرقمي من 

منظور حقوق 

الإنسان في ليبيا
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 الملخص التنفيذي

ــية  ــات السياس ــبب التحدي ــة بس ــو الرقمن ــاًً نح ــولاًً بطيئ ــا تح ــهد ليبي تش
والاقتصاديــة، ولكــن مــع الاعتمــاد المتزايــد علــى التقنيــات الرقميــة، تظهــر 
ــة  ــا: حماي ــرز هــذه القضاي ــا حقــوق الإنســان بشــكل أوضــح. مــن أب قضاي
البيانــات الشــخصية، حقــوق الوصــول إلــى الإنترنــت، الرقابة علــى المحتوى، 

وتحديات المساواة في الوصول إلى التكنولوجيا.

 التوصيات الرئيسية

ثــم إعــداد هــذه التوصيــات مــن قبــل مجموعــة العمــل المتخصصــة فــي 
ًـا واســعاًً مــن  إعــادة صياغــة السياســات العامــة الرقميــة، والتــي تضــم طيف�
أصحــاب المصلحــة، بمــا فــي ذلــك الأكاديمييــن، ممثلــي القطــاع الخــاص، 
ــن،  ــراء القانونيي ــن والخب ــي )NGOs(، المحامي ــع المدن ــات المجتم منظم
خبــراء التكنولوجيــا المستقليــن، وعــدة مؤسســات حكوميــة. وتتمثــل 

هذه التوصيات في:

	1 تطوير قانون لحماية الحقوق الرقمية..
	2 ضمان الوصول المتساوي إلى الإنترنت..
	3 حماية حرية التعبير عبر الإنترنت..
	4 دعم برامج التثقيف الرقمي للمجموعات المهمشة..
	5 تعزيز التعاون الدولي..

 المقدمة

فــي عصــر التكنولوجيــا الرقميــة المتســارع، أصبحــت الرقمنــة جــزءاًً لا 
ًـا للنمــو  يتجــزأ مــن الحيــاة اليوميــة فــي ليبيــا والعالــم. توفــر الرقمنــة فرص�
ــا  ــة، لكنه ــات الحكومي ــن الخدم ــفافية، وتحسي ــز الش ــادي، وتعزي الاقتص
ــان.  ــوق الإنس ــة حق ــق بحماي ــا يتعل ــدة فيم ــات جدي ــاًً تحدي ــرح أيض تط
ــة دقيقــة بيــن  يتطلــب ضمــان حقــوق الأفــراد فــي الفضــاء الرقمــي موازن
ــة  ــة، حري ــل الخصوصي ــية مث ــات الأساس ــة الحري ــي وحماي ــول الرقم التح
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التعبير، والمساواة في الوصول إلى التكنولوجيا.

يات الاستراتيجية  الأهداف والغا

تهــدف هــذه السياســة الــى حمايــة حقــوق الانســان ضمــن الحيــز الرقمــي 
من خلال: 

	1 حمايــة حقــوق الإنســان فــي الفضــاء الرقمــي مــن خــال ضمــان .
حريــة التعبيــر، الخصوصيــة، والوصــول العــادل إلــى التكنولوجيــا.

	2 بحيــث . التكنولوجيــا،  إلــى  الوصــول  فــي  المســاواة  تحقيــق 
ــات  ــك الفئ ــي ذل ــا ف ــي، بم ــز الرقم ــن الحي ــع م ــتفيد الجمي يس

المهمشــة والمناطــق الريفيــة.
	3 تعزيــز الشــفافية والمســاءلة فــي اســتخدام البيانــات الشــخصية .

وتطبيقــات الــذكاء الاصطناعــي.
	4 تمكيــن الأفــراد والمجتمعــات مــن التفاعــل مــع العالــم الرقمــي .

بأمــان، مــع ضمــان عــدم تعرضهــم للاســتغلال أو التمييــز.

 التحديات الرئيسية

	1 الخصوصيــة وحمايــة البيانــات: تفتقــر ليبيــا إلــى قوانيــن شــاملة .
لحمايــة البيانــات، ممــا يعــرض الأفــراد لمخاطــر تتعلــق بإســاءة 

اســتخدام معلوماتهــم الشــخصية.
	2 التمييــز فــي الوصــول إلــى التكنولوجيــا: تعانــي العديــد مــن .

ــى  ــول إل ــي الوص ــف ف ــن ضع ــة م ــة والمهمش ــق الريفي المناط
الإنترنــت والتكنولوجيــا، ممــا يوســع الفجــوة الرقميــة ويزيــد مــن 

ــاواة. ــدم المس ع
	3 ــة . ــرض الرقاب ــكل ف ــر: يش ــة التعبي ــت وحري ــى الإنترن ــة عل الرقاب

ــة  ــداً لحري ــي تهدي ــل الاجتماع ــائل التواص ــت ووس ــى الإنترن عل
ــاة  ــي الحي ــاركة ف ــى المش ــراد عل ــدرة الأف ــن ق ــد م ــر ويح التعبي

ــة. العام



16

	4 ــات تتعلــق بتوفيــر . ــة الاجتماعيــة: هنــاك تحدي الرقمنــة والعدال
الفــرص المتكافئــة لجميــع المواطنيــن للوصــول إلــى التكنولوجيا 
والمــوارد الرقميــة، خاصــة للفئــات الضعيفــة مثــل النســاء 

ــة. ــي المناطــق المحروم والشــباب ف

 التوصيات والإجراءات السياسية

تــم إعــداد هــذه التوصيــات مــن قبــل مجموعــة العمــل المتخصصــة فــي 
إعــادة صياغــة السياســات العامــة الرقميــة، والتــي تضــم طيفــاًً واســعاًً مــن 
أصحــاب المصلحــة، بمــا فــي ذلــك الأكاديمييــن، ممثلــي القطــاع الخــاص، 
ــن،  ــراء القانونيي ــن والخب ــي )NGOs(، المحامي ــع المدن ــات المجتم منظم
خبــراء التكنولوجيــا المستقليــن، وعــدة مؤسســات حكوميــة. وتتمثــل 

هذه التوصيات في:

	1 ــع . ــة: وض ــوق الرقمي ــة الحق ــامل لحماي ــي ش ــار قانون ــر إط تطوي
ــة. ــر الدولي ــع المعايي ــى م ــات يتماش ــة البيان ــامل لحماي ــون ش قان

	2 تنفيــذ سياســات . للتكنولوجيــا:  المتســاوي  الوصــول  ضمــان 
لتوفيــر خدمــات الإنترنــت لجميــع المواطنيــن، مــع التركيــز علــى 

ــة. ــة والمهمش ــق الريفي المناط
	3 حمايــة حريــة التعبيــر: وضــع تشــريعات واضحــة لحمايــة حريــة .

التعبيــر علــى الإنترنــت والحــد مــن الرقابــة غيــر المبــررة.
	4 ــة . ــة وطني ــز الوعــي والتثقيــف الرقمــي: إطــاق برامــج توعي تعزي

ــراد والمؤسســات. ــة تســتهدف الأف حــول حقــوق الإنســان الرقمي
	5 مــع . التعــاون  تعزيــز  الدوليــة:  المنظمــات  مــع  التعــاون 

المؤسســات الدوليــة لتحســين الأطــر التشــريعية والتقنيــة 
الرقميــة. بالحقــوق  المتعلقــة 
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 المبــادرات والسياســات والقــوانين الرئيســية المتعلقــة بالرقمنــة مــن 

منظور حقوق الإنسان في ليبيا حتى عام 2024

	1 ــة الخدمــات . ــي تســعى لرقمن ــة الت مشــروع الحكومــة الإلكتروني
ــز الشــفافية والمســاءلة  العامــة لتســهيل الوصــول إليهــا وتعزي

فــي تقديــم الخدمــات.
	2 ــة . ــذه السياس ــدف ه ــة: ته ــة الرقمي ــة للنفاذي ــة الوطني السياس

ــات  ــاع توصي ــع اتب ــا، م ــي ليبي ــة ف ــة الرقمي ــز النفاذي ــى تعزي إل
اللجنــة الاقتصاديــة والاجتماعيــة لغربــي آســيا )الإســكوا( لدعــم 
صنــاع السياســات فــي العالــم العربــي. هــذا يهــدف إلــى تطويــر 

ــة. ــة الرقمي ــز النفاذي ــة لتعزي سياســات وطني
	3 قانــون مكافحــة الجرائــم الإلكترونيــة )قانون رقم 5 لســنة 2022(: .

يحتــوي هــذا القانــون علــى أحــكام لحمايــة البيانــات الشــخصية 
فــي التعامــات الإلكترونيــة، ولكــن نطــاق تطبيقــه محــدود، ولا 
يغطــي جميــع الجوانــب المتعلقــة بحمايــة الخصوصيــة الرقميــة 

وحقــوق الإنســان.
	4 . :)NSA( سياســات الهيئــة الوطنيــة لأمــن وســامة المعلومــات 

أمــن  لتعزيــز  السياســات  مــن  مجموعــة  الهيئــة  أصــدرت 
المعلومــات، مثــل سياســة حمايــة البيانات، سياســة الاســتخدام 
النســخ  وسياســة  الشــبكات،  حمايــة  سياســات  المقبــول، 
ــات  ــة المعلوم ــى حماي ــات عل ــذه السياس ــز ه ــي. ترك الاحتياط
والأصــول الرقميــة، لكنهــا لا تعالــج بشــكل مباشــر مســألة حماية 

ــان. ــوق الانس ــا حق ــخصية وقضاي ــة الش الخصوصي

)ROAR( الإطار التنفيذي 

يعتمــد الإطــار التنفيــذي )ROAR( علــى أفضــل الممارســات العالميــة فــي 
مجــال الرقمنــة، مستلهمــاًً مــن إرشــادات المنظمــات الدوليــة مثــل المعهد 
الوطنــي للمعاييــر والتقنيــة )NIST( والاتحــاد الدولــي للاتصــالات )ITU(. في 
ظــل التحديــات المتزايــدة التــي تواجههــا ليبيــا فــي مجــال الرقمنــة، ســواء 
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ــة  ــة الرقمي ــة التحتي ــص البني ــبب نق ــان أو بس ــوق الإنس ــور حق ــن منظ م
المتطــورة، يوفــر إطــار ROAR فرصــة لتطويــر منظومــة وطنيــة تضمــن دمــج 
ــة.  ــة الرقمي ــزز الحماي ــي وتع ــول الرقم ــي التح ــان ف ــوق الإنس ــادئ حق مب

ويعتمد الإطار على أربعة ركائز أساسية:

)Responsibilities( المسؤوليات )R(
المتعلقــة 	• والسياســات  القانونيــة  الأطــر  وضــع  الحكومــة: 

الرقميــة. بالحقــوق 
ــع 	• ــل م ــي التعام ــفافة ف ــات ش ــي ممارس ــاص: تبن ــاع الخ القط

البيانــات واحتــرام الخصوصيــة.
المجتمــع المدنــي: مراقبــة وحمايــة حقــوق الإنســان فــي الفضــاء 	•

الرقمــي وتعزيــز الوعــي الرقمــي بيــن المواطنيــن.

)Opportunities( الفرص )O(
التحــول الرقمــي للخدمــات العامــة: يوفــر فرصــاً لتحســين 	•

الشــفافية والعدالــة فــي تقديــم الخدمــات.
تعليــم رقمــي للجميــع: إدخــال التكنولوجيــا فــي التعليــم يمكــن 	•

ــح فــرص عمــل  أن يســاعد فــي تحســين مهــارات الشــباب وفت
جديــدة.

)Accountability( المساءلة 	)A( 
هيئــة رقابــة رقميــة وطنيــة: لضمــان تطبيــق القوانيــن والمعايير 	•

المتعلقــة بحقــوق الإنســان فــي الفضــاء الرقمي.

	5 .)Risks( المخاطر	)R(
الاســتغلال الرقمــي: بــدون إطــار قانونــي صــارم، قد يتم اســتغلال 	•

المواطنيــن مــن خلال إســاءة اســتخدام بياناتهم الشــخصية.
ــا بشــكل 	• ــر التكنولوجي ــدم توفي ــؤدي ع ــد ي ــة: ق الفجــوة الرقمي
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ــادي. ــي والاقتص ــش الاجتماع ــم التهمي ــى تفاق ــاوٍ إل متس

 الرصد والتقييم  

ّـع  يُُعــدّّ وجــود إطــار عمــل قــوي للرصــد والتقييــم أمــراًً بالــغ الأهميــة لتتب�
تقــدّّم التحــوّّل الرقمــي فــي ليبيــا. وتشــمل المؤشــرات الرئيســية: معــدلات 
ــا،  ــى التكنولوجي ــول إل ــي الوص ــاواة ف ــة، والمس ــارات الرقمي ــام بالمه الإلم
ــة  ــات الدوري ــن المراجع ــب أن تضم ــة. يج ــن الخصوصي ــال لقواني والامتث
توافــق جهــود الرقمنــة مــع معاييــر حقــوق الإنســان، وتلبيتهــا لاحتياجــات 
جميــع المواطنيــن، خاصــةًً الفئــات المهمشــة. مــن شــأن هــذا الإطــار أن 
يعــزز المســاءلة والشــفافية، ويُُســهم فــي التحسيــن المســتمر، ممــا 

يُُساعد ليبيا على بناء مستقبل رقمي متوازن وشامل.

 الخاتمة

ــة  ــة والاجتماعي ــة الاقتصادي ــز التنمي ــة لتعزي ــة فرصــة حيوي ــل الرقمن تمث
ــة  ــة لحماي ــات صارم ــر ضمان ــع توفي ــا م ــب تنفيذه ــن يج ــا، ولك ــي ليبي ف
ــوق  ــي وحق ــول الرقم ــن التح ــوازن بي ــج ي ــاع نه ــان. إن اتب ــوق الإنس حق
الأفــراد فــي الفضــاء الرقمــي ســيمكن ليبيــا مــن تحقيــق العدالــة الرقميــة 
وتعزيــز الثقــة فــي التقنيــات الحديثــة. عبــر تنفيــذ هــذه التوصيــات، يمكــن 
للحكومــة الليبيــة تطويــر إطــار سياســي يحافــظ علــى حقــوق الأفــراد 
ويضمــن شــمولية الوصــول الرقمــي لجميــع المواطنيــن، ممــا يســهم فــي 

خلق بيئة رقمية آمنة وعادلة ومستدامة.
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حماية خصوصية 

البيانات الشخصية 

في ليبيا
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 الملخص التنفيذي

فــي خضــمّّ التحــول الرقمــي الــذي تشــهده ليبيــا، باتــت خصوصيــة البيانات 
الشــخصية ضــرورة حتميــة لكســب ثقــة الجمهــور وتحفيــز المشــاركة 
الاقتصاديــة. لذلــك، يوصــي هــذا الموجــز السياســي بوضــع إطــار متكامــل 
لحمايــة خصوصيــة البيانــات يتوافــق مــع المعاييــر الدوليــة، بمــا يضمــن 
ــز الثقــة ودعــم نمــو الاقتصــاد الرقمــي  ــات الشــخصية وتعزي صــون البيان

في ليبيا.

 التوصيات الرئيسية

	1 ــادئ . ــد مب ــراء، تحدي ــة خب ــكيل لجن ــاملة: تش ــة ش ــع سياس وض
ــا. ــتخدامها ونقله ــات واس ــع البيان ــم جم ــات، تنظي ــة البيان حماي

	2 تعزيــز الإطــار القانونــي: صياغــة قانــون حمايــة البيانــات، تحديــث .
القوانيــن الحاليــة لضمــان التوافــق.

	3 زيــادة الوعــي العــام: إطــاق حمــات توعيــة حــول الخصوصيــة، .
إدراج مفاهيــم الخصوصيــة فــي المناهــج الدراســية.

	4 ــات، تدريــب . ــز القــدرات التقنيــة: وضــع معاييــر أمــن البيان تعزي
ــة. ــات الخصوصي ــز تقني ــات، تعزي ــة البيان ــى حماي الكــوادر عل

	5 تعزيــز التعــاون الدولــي: تبنــي أفضــل الممارســات العالميــة، .
الانضمــام إلــى اتفاقيــات حمايــة البيانــات الدوليــة، تطويــر آليــات 

التعــاون عبــر الحــدود.
	6 ضمــان المراجعــة المســتمرة: تحديــث سياســة الخصوصيــة .

بشــكل دوري، تقييــم فعاليــة السياســة.

 مقدمة

ــة  ــات قضي ــة البيان فــي عصــر التحــول الرقمــي المتســارع، أصبحــت حماي
ــد  ــى حــد ســواء. ومــع تزاي ــراد والمؤسســات والحكومــات عل رئيســية للأف
ــاة  ــب الحي ــع جوان ــي جمي ــة ف ــات الرقمي الاتصــال العالمــي ودمــج التقني
اليوميــة، ارتفــع حجــم البيانــات الشــخصية التــي يتــم إنشــاؤها وجمعهــا 
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ومعالجتها بشكل كبير.

تواجــه ليبيــا، مثــل العديــد مــن الــدول الناميــة، مفتــرق طــرق حاســم فــي 
رحلتهــا الرقميــة. بينمــا تســعى الــبلاد إلــى تحديــث بنيتهــا التحتيــة واعتماد 
التقنيــات الرقميــة، فإنهــا تواجــه الحاجــة الملحــة إلــى إنشــاء إطــار قانونــي 
وتنظيمــي قــوي لحمايــة البيانــات. حاليــاًً، تفتقــر ليبيــا إلــى قانــون شــامل 
ــا عرضــة  ــرك المعلومــات الشــخصية لمواطنيه ــات، ممــا يت ــة البيان لحماي
ــواع مختلفــة مــن ســوء الاســتخدام والإســاءة. لا تــؤدي هــذه الفجــوة  لأن
التشــريعية إلــى تعريــض الخصوصيــة الفرديــة للخطــر فحســب، بــل تعيــق 
أيضــاًً قــدرة الــبلاد علــى المشــاركة الكاملــة فــي الاقتصــاد الرقمــي العالمــي، 
حيــث أصبحــت معاييــر حمايــة البيانــات شــرطاًً أساســياًً للتجــارة والتعــاون 

الدولي.

 السياق الحالي

ــا 	• ــك ليبي ــات: لا تمل ــة البيان ــامل لحماي ــون ش ــود قان ــدم وج ع
ــخصية  ــات الش ــع البيان ــم جم ــاملاً ينظ ــاً ش ــاً وطني ــاً قانون حالي

واســتخدامها وكشــفها.
حمايــة دســتورية محــدودة: يضمــن الإعــان الدســتوري الليبــي 	•

لعــام 2011 الحــق فــي الحيــاة الخاصــة وســرية الاتصــالات، لكن 
هــذه الأحــكام لا تُقــدم تفاصيــل كافيــة بشــأن حمايــة البيانــات 

الشــخصية فــي العصــر الرقمــي.
قانــون العقوبــات الليبــي لعــام 1953: يُقــدم هــذا القانــون 	•

بعــض الحمايــة للخصوصيــة البدنيــة والمراســات الخاصــة، 
ــة. ــات الرقمي ــا البيان ــج قضاي ــه لا يُعال لكن

قانــون رقــم )4( لســنة 1990 بشــأن النظــام الوطنــي للمعلومات 	•
والتوثيق.

قانــون مكافحــة الجرائــم الإلكترونيــة )قانــون رقــم 5 لســنة 	•
2022(: يتضمــن هــذا القانــون الجديــد أحكامــاً تتعلــق بحمايــة 
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ــاق  ــن نط ــة، لك ــات الإلكتروني ــي المعام ــخصية ف ــات الش البيان
ــدود. ــه مح تطبيق

سياســات الهيئــة الوطنيــة لأمــن وســامة المعلومــات: أصــدرت 	•
ــة لأمــن وســامة المعلومــات مجموعــة شــاملة  ــة الوطني الهيئ
مــن 27 سياســة وطنيــة لأمــن وســامة المعلومــات تهــدف إلــى 
ــع  ــراد المجتم ــع أف ــة لجمي ــول الرقمي ــات والأص ــة البيان حماي
ــذه  ــي ه ــة. تغط ــاحة الوطني ــى الس ــة عل ــات العامل والمؤسس
ــي  ــا ف ــات، بم ــب متعــددة مــن أمــن المعلوم السياســات جوان
ذلــك: سياســة حمايــة البيانــات، سياســة الاســتخدام المقبــول، 
سياســات المســتخدم، سياســة مكافحة الفيروســات، سياســات 
حمايــة الشــبكات، سياســة التعامــل مــع الأطــراف الثالثــة، 

سياســة النســخ الاحتياطــي، سياســة الأمــان المــادي.

يات الاستراتيجية  الأهداف والغا

تهدف سياسة خصوصية البيانات إلى:

	1 حماية حقوق المواطنين في بياناتهم الشخصية..
	2 إنشاء إطار قانوني لخصوصية البيانات..
	3 تعزيز الثقة العامة في المعاملات الرقمية..
	4 دعم مشاركة البيانات واستخدامها بشكل آمن..

 التحديات الرئيسية

	1 ضعــف الوعــي بحقــوق البيانــات: يفتقــر العديــد مــن المواطنيــن .
الليبييــن إلــى الوعــي بحقوقهــم المتعلقــة بالبيانــات الشــخصية، 

ممــا يجعلهــم عرضــة لانتهــاكات الخصوصيــة.
	2 نقــص الإجــراءات الأمنيــة: تفتقــر العديــد مــن المؤسســات .

ــى إجــراءات أمنيــة كافيــة  الليبيــة، ســواء العامــة أو الخاصــة، إل
ــخصية. ــات الش ــة البيان لحماي
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	3 غيــاب الإطــار التشــريعي الشــامل: إن غيــاب قانــون شــامل .
ــة  ــة قانوني ــق بيئ ــا يخل ــي ليبي ــخصية ف ــات الش ــة البيان لحماي
ــات  ــاب أمــام إســاءة اســتخدام البيان ــح الب ــر مســتقرة، ويفت غي
ــات  ــوق والحري ــدد الحق ــا يه ــات، مم ــف الجه ــل مختل ــن قب م

الأساســية للأفــراد.
	4 عقبــات أمــام ممارســة حقــوق البيانــات: يواجــه الأفــراد الليبيــون .

ــات  ــة بالبيان ــم المتعلق ــة حقوقه ــي ممارس ــرة ف ــات كبي صعوب
ــق  ــات، والح ــى البيان ــول إل ــي الوص ــق ف ــل الح ــخصية، مث الش
فــي تصحيحهــا، والحــق فــي الاعتــراض علــى معالجتهــا، وذلــك 
ــذ هــذه الحقــوق. ــة لتنفي ــات واضحــة وفعال ــاب آلي بســبب غي

 التوصيات لتأسيس سياسة وطنية للخصوصية

تــم إعــداد هــذه التوصيــات مــن قبــل مجموعــة العمــل المتخصصــة فــي 
إعــادة صياغــة السياســات العامــة الرقميــة، والتــي تضــم طيفــاًً واســعاًً مــن 
أصحــاب المصلحــة، بمــا فــي ذلــك الأكاديمييــن، ممثلــي القطــاع الخــاص، 
منظمــات المجتمــع المدنــي، المحاميــن والخبــراء القانونييــن، خبــراء 
التكنولوجيــا المستقليــن، وعــدة مؤسســات حكوميــة. وتتمثــل هــذه 

التوصيات في:

	1 صياغة وإقرار سياسة وطنية شاملة للخصوصية:.
تشــكيل لجنــة وطنيــة متخصصــة لصياغــة السياســة بمشــاركة 	•

خبــراء قانونييــن وتقنييــن.
تحديــد الاحتياجــات والمبــادئ الأساســية لحمايــة البيانــات 	•

ــا. ــي ليبي ــخصية ف الش
الشــخصية، 	• البيانــات  جمــع  لتنظيــم  عمــل  إطــار  وضــع 

ونقلهــا. وتخزينهــا  واســتخدامها، 
تعريــف حقــوق الأفــراد فــي الخصوصيــة وآليــة التحكــم ببياناتهم 	•

الشــخصية وتحديــد الاشــخاص والجهــات الاعتباريــة المخوليــن 
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ــول للبيانات. بالوص

	2 تطوير الإطار القانوني:.
ــى 	• ــات يســتند إل ــة البيان ــون شــامل لحماي صياغــة مشــروع قان

ــة. ــة للخصوصي ــة الوطني السياس
مراجعــة وتحديــث القوانيــن القائمــة لضمــان توافقهــا مــع 	•

الجديــدة. الخصوصيــة  سياســة 

	3 بناء الوعي العام:.
إطــاق حملــة وطنيــة لتعريــف المواطنيــن بأهميــة الخصوصيــة 	•

الرقميــة وحقوقهــم الجديــدة.
دمــج مفاهيــم حمايــة البيانــات الشــخصية فــي المناهــج 	•

لتعليميــة. ا

	4 تعزيز القدرات التقنية:.
وضع معايير وطنية لأمن البيانات وحمايتها.	•
تدريــب الكــوادر الحكوميــة والخاصــة علــى تطبيــق أفضــل 	•

البيانــات. حمايــة  ممارســات 
تشجيع تطوير واستخدام تقنيات حديثة لحماية الخصوصية.	•

	5 التعاون الدولي:.
دراســة أفضــل الممارســات العالميــة فــي مجــال سياســات 	•

الخصوصيــة.
ــة 	• الســعي للانضمــام إلــى الاتفاقيــات الدوليــة المتعلقــة بحماي

ــات. البيان
تطوير آليات للتعاون عبر الحدود في قضايا حماية البيانات.	•
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	6 المراجعة والتحديث المستمر:.
وضــع آليــة لمراجعــة وتحديــث السياســة الوطنيــة للخصوصيــة 	•

بشــكل دوري.
ــى 	• ــا عل ــة وتأثيره ــة السياس ــة لفعالي ــات منتظم ــراء تقييم إج

حمايــة حقــوق المواطنيــن.

 مواءمــة سياســة الخصوصيــة الوطنيــة مــع مبــادئ )ROAM( الخاصــة 

باليونسكو

ــي تشــمل  ــت )ROAM( الت ــة الإنترن ــادئ اليونســكو لحري ــق مــع مب بالتواف
الحقــوق والانفتــاح والوصــول والمشــاركة المتعــددة الأطــراف، ســوف 

تهدف سياسة الخصوصية الوطنية الجديدة إلى:

حماية حقوق الأفراد في الخصوصية.	•
ضمان الشفافية في ممارسات جمع البيانات واستخدامها.	•
دعم وصول الجميع إلى الإنترنت وتعزيز الوعي الرقمي.	•
ــذ 	• ــة وتنفي ــي صياغ ــراف ف ــددة الأط ــاركة المتع ــجيع المش تش

سياســة الخصوصيــة.

 الرصد والتقييم

سيســاهم إطــار عمــل قــوي للرصــد والتقييــم فــي تتب�ّـع التقــدّّم مــن خلال 
ــي  ــتويات الوع ــات، ومس ــة البيان ــن حماي ــال لقواني ــل: الامتث ــرات مث مؤش
ــم  ــة لتقيي ــات دوري ــتُجُرى مراجع ــات. وس ــاك البيان ــوادث انته ــام، وح الع
فعاليــة السياســات فــي تحقيــق أهــداف تشــمل الإصلاح القانونــي، وضمان 

بيئة رقمية آمنة وشاملة للجميع.

 الخاتمة

ــا يعــد خطــوة  ــة فــي ليبي إن تأســيس سياســة وطنيــة شــاملة للخصوصي
حاســمة نحــو حمايــة حقــوق المواطنيــن الرقميــة وتعزيــز مكانــة الــبلاد فــي 
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ــاًً  ــياًً قوي ــاًً سياس ــات التزام ــذه التوصي ــذ ه ــب تنفي ــي. يتطل ــر الرقم العص
وتعاونــاًً بيــن مختلــف الجهــات المعنيــة. مــن شــأن هــذه الجهــود أن تضــع 
الأســاس لبيئــة رقميــة آمنــة وموثوقــة فــي ليبيــا، تحمــي خصوصيــة 

المواطنين وتدعم التنمية الاقتصادية والاجتماعية.
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الملاحظات 

الختامية
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تُعُــدّّ هــذه الموجــزات وثائــق ديناميكيــة قابلــة للتطويــر والتحسيــن بمــرور 
الوقــت. يمكــن مراجعــة السياســات والإجــراءات المقترحــة وتحديثهــا 
باســتمرار بنــاءًً علــى التغيــرات فــي البيئــة التكنولوجيــة والسياســية 
ــة. مــن خلال تنفيــذ هــذه الإجــراءات الاســتراتيجية، تســتطيع  والاقتصادي
ليبيــا بنــاء الثقــة فــي أنظمتهــا الرقميــة وتمكيــن مواطنيهــا، وتبــوُُّء مكانــة 
رائــدة فــي الاقتصــاد الرقمــي إقليميــاًً. وبالالتــزام المشــترك بالابتــكار 
ــع  ــة م ــة للرقمن ــد الكامل ــق الفوائ ــن تحقي ــة م ــن الدول ــة، تتمك والمرون

حماية شعبها وبنيتها التحتية.

 المنهجية 

النهــج الاستشــاري: إجــراء مشــاورات موســعة مــع عــدة جهــات 	•
والأوســاط  الخــاص  والقطــاع  المدنــي  والمجتمــع  حكوميــة 

الأكاديميــة والأفــراد ذوي الإعاقــة.
مراجعــة الأدبيــات والتحليــل المقــارن: تحليــل معمــق لأفضــل 	•

ــة. ــة والسياســات الإقليمي الممارســات العالمي
استشــارات الخبــراء وورش العمــل: تنظيــم ورش عمــل وحلقــات 	•

التوصيــات  وتحســين  الــرؤى  لجمــع  الخبــراء  مــع  نقــاش 
السياســية.

 البيانات

ــة 	• ــات كمي ــم تنفيذهــا لجمــع بيان ــات: ت الاســتطلاعات والمقاب
ونوعيــة مــن الأطــراف المعنيــة.

ــد 	• ــات لتحدي ــل البيان ــتخدام أدوات تحلي ــات: اس ــل البيان تحلي
ــة. ــس علمي ــة واس ــى ادل ــة عل ــية قائم ــات سياس ــر توصي وتطوي

رســم أصحــاب المصلحــة: تحديــد اصحــاب المصلحــة المعنييــن 	•
لضمــان مشــاركة شــاملة وجمــع الآراء. 
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 الملحق 1

الموارد والأدوات 

الداعمة
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الأتمتــة، 	• للملاحظــة،  القابليــة  المرونــة،   ROAR )نمــوذج( 
الاســتجابة: إطــار لتقييــم وتعزيــز المرونــة الرقميــة، مــع التركيــز 
علــى المرونــة والقابليــة للملاحظــة والأتمتــة والاســتجابة. تعــرفّ 

ــد. ــى المزي عل
منصــة :Mural دعمــت ورش العمــل على منصــة Mural التعاون 	•

المرئــي لإصلاحــات الحقــوق الرقمية والأمن الســيبراني. 
مدونات توثق رحلة عنير للتنمية 	•
ــاتي، 	• ــز السياس ــع الموج ــة وض ــل عملي ــات تفُصّ ــلة مدون سلس

ــات. ــراءة المدون ــازات. ق ــات والإنج ــك التحدي ــي ذل ــا ف بم
ــل 	• ــي تحلي ــت )IIAT( ف ــر الإنترن ــم تأثي ــتخدام أداة تقيي ــم اس ت

وتقييــم تأثيــر عــدد مــن التشــريعات والسياســات الليبيــة 
ــة الإنترنــت، لا ســيما فيمــا يتعلــق بجوانــب الانفتــاح،  ــى بيئ عل
ــا  ــات م ــملت التقييم ــد ش ــن. وق ــة، والأم ــول، الخصوصي الوص

ــي: يل
موجــز تأثيــر الإنترنــت حــول قانــون المعامــات الإلكترونيــة 	•

رقــم 6 لســنة 2022
الإنترنــت حــول قانــون مكافحــة الجرائــم 	• موجــز تأثيــر 

2022 لســنة   5 رقــم  الإلكترونيــة 
موجــز تأثيــر الإنترنــت حــول قانــون الاتصــالات رقــم 22 	•

2010 لســنة 
موجــز تأثيــر الإنترنــت حــول قانــون نظــام المعلومــات 	•

.1990 4 لســنة  رقــم  الوطنــي  والتوثيــق 

https://www.unesco.org/en/internet-universality-indicators/roam-x
https://app.mural.co/t/digitalsessions7016/m/digitalsessions7016/1715244684606/cf2522665f683fdefba81bfc93b395326fc8207d?sender=uc2dba377c27fcc346ff92159
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﻿

 حقوق النشر والمعلومات

مبادرة أنير 2024©	•
الإصدار. 1:1 أكتوبر 2024	•
التحديثات: يتم مراجعتها نصف سنوياً.	•
تصميــم المحتــوى: أســامة منصــور، خبيــر سياســات - بالشــراكة 	•

مــع مبــادرة أنيــر ومجتمــع الإنترنــت - ليبيــا

 للتواصل:	•
xxx@anir.ly | 🌐 www.anir.ly | 📞 +218 xxxxxxx ✉

mailto:xxx@anir.ly
http://www.anir.ly/
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